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Resumen: El presente estudio examina la educacion
juridica digital como una estrategia orientada a
fortalecer la proteccion de los consumidores en el
comercio electronico ecuatoriano. Se analizan las
principales vulneraciones de derechos que pueden
producirse en las transacciones digitales, asi como las
limitaciones existentes en el acceso a informacion
juridica que permita una toma de decisiones informada.
El objetivo de la investigacidon es evaluar el aporte de la
educacioén juridica digital al desarrollo de capacidades
de autodefensa juridica, la prevencién de riesgos en
linea y el fortalecimiento de la seguridad juridica de los
consumidores en el entorno digital ecuatoriano. En la
investigacion se emplearon métodos tanto cualitativos
como cuantitativos, como el analisis documental de la
legislacién vigente, encuestas a usuarios de plataformas
digitales y entrevistas a expertos en derecho mercantil.
Con el desarrollo de este trabajo se busca exhortar a las
autoridades a reformar y actualizar las normativas de
proteccion al consumidor, promover la educacion digital
y fomentar practicas comerciales responsables que
salvaguarden los derechos de los ciudadanos en el
entorno digital.
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Abstract:

This study examines digital legal education as a strategic mechanism for strengthening
consumer protection in Ecuadorian e-commerce. It analyzes the principal consumer
rights violations that may arise in digital transactions, together with the limitations in
access to legal information necessary for informed decision-making. The research
aims to assess the contribution of digital legal education to the development of legal
self-protection skills, the prevention of online risks, and the enhancement of legal
certainty in consumer relationships within Ecuador’s digital marketplace. In the
research, both qualitative and quantitative methods were employed, such as
documentary analysis of current legislation, surveys of users of digital platforms, and
interviews with experts in commercial law. With the development of this work, the aim
is to urge the authorities to reform and update consumer protection regulations,
promote digital education, and encourage responsible business practices that
safeguard citizens' rights in the digital environment.

Keywords: consumer protection; digital commercial contracts; electronic commerce;
digital rights; Ecuadorian regulations.

1. Introduccion

En el contexto del rapido crecimiento del comercio electrénico, la proteccion del
consumidor en los contratos mercantiles digitales en Ecuador se posiciona como un
tema central de estudio. Se define este campo como el conjunto de garantias legales,
normativas y practicas dirigidas a equilibrar las relaciones contractuales entre
proveedores digitales y usuarios finales. Entre los antecedentes se destaca el uso
habitual de contratos de adhesion, definidos como aquellos elaborados
unilateralmente por el proveedor y aceptados sin negociacién por el consumidor,
situacion que puede generar desigualdad contractual y clausulas abusivas (Falconi,
2022; Galarza-Sanchez, 2023)

En Ecuador, el comercio electronico ha adquirido relevancia juridica y econémica en
los ultimos afos, sustentado principalmente en la Ley de Comercio Electronico, Firmas
Electrénicas y Mensajes de Datos (2002), la cual reconoce la validez y eficacia juridica
de los mensajes de datos y las firmas electronicas, equiparandolos a los documentos
escritos tradicionales (Asamblea Nacional del Ecuador, 2002). Esta normativa
establece principios como la equivalencia funcional, la seguridad en las transacciones
y el consentimiento informado del usuario para validar los actos juridicos digitales.

Complementariamente, la Ley Organica de Defensa del Consumidor regula los
aspectos relacionados con el comercio a distancia, incluyendo las relaciones de
consumo en entornos digitales. Esta ley garantiza derechos fundamentales como el
de devolucion en un plazo de tres dias (Art. 45), la transparencia en promociones (Art.
46), y la obligacién de los proveedores de informar de forma clara las condiciones de
los bienes o servicios ofrecidos (Art. 50).
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Los contratos mercantiles electronicos deben garantizar la seguridad de la informacion
del usuario, el respeto a la privacidad y la transparencia en el uso de datos personales.
Ademas, la firma electrénica ya sea digital, biométrica o por contrasefia tiene el mismo
valor juridico que la firma manuscrita, siempre que cumpla con los requisitos
establecidos por la ley (Boné-Andrade, 2023). En 2019, mas de 176 000 ecuatorianos
contaban con firmas electronicas emitidas por entidades autorizadas como el Banco
Central, la ARCOTEL vy el Consejo de la Judicatura (El Comercio, 2019).

En comparacion con Ecuador, que cuenta con una base legal fundamentada en la Ley
de Comercio Electrénico (Asamblea Nacional del Ecuador, 2002) y la Ley Organica
de Defensa del Consumidor, la Union Europea ofrece un marco mas amplio y
armonizado en materia de proteccion al consumidor digital. La Directiva 2011/83/UE
sobre los derechos de los consumidores establece un plazo de desistimiento de 14
dias para contratos a distancia y refuerza la obligacion de transparencia por parte de
los proveedores (Parlamento Europeo y Consejo de la Union Europea, 2011).
Asimismo, la Directiva 2005/29/CE sobre practicas comerciales desleales prohibe
expresamente la publicidad engafiosa en plataformas digitales (Parlamento Europeo
y Consejo de la Unién Europea, 2005). Ademas, el Reglamento General de Proteccion
de Datos (Reglamento (UE) 2016/679) garantiza un nivel elevado de proteccion de
datos personales para los consumidores de servicios digitales (Parlamento Europeo y
Consejo de la Union Europea, 2016). Aunque paises como Ecuador han hecho
avances significativos, todavia existen brechas normativas y de implementacion
respecto a los estandares europeos, especialmente en temas de privacidad,
interoperabilidad normativa y cumplimiento efectivo (Codigos del Mundo, 2023)

La necesidad e importancia del estudio radican en evidenciar como estas practicas
pueden vulnerar derechos constitucionales como la libertad de contratacién, el acceso
a informacion clara y el derecho al desistimiento. Costa y Mifio (2014) destacan que
la incorporacién de clausulas de renovacion automatica sin consentimiento explicito
configura una amenaza a la autonomia del consumidor, lo que revela vacios en la Ley
Organica de Defensa del Consumidor. Asimismo, Palacios (2024) subrayan que, a
pesar de existir facultades normativas para el cierre anticipado de contratos y
devoluciones, su aplicacion real es limitada debido al desconocimiento ciudadano y a
obstaculos practicos.

Respecto al estado actual del problema, los estudios legales y tesis académicas
ofrecen un analisis critico del marco normativo. Por ejemplo, Falconi (2022)
sistematiza distintos tipos de clausulas abusivas en Ecuador y documenta su impacto
negativo en los consumidores, concluyendo que, aunque existen mecanismos tedricos
de proteccion, la operatividad sigue siendo insuficiente. Por otro lado, Urquizo
Guevara (2018) amplia la discusién al sector empresarial, sefialando que incluso entre
empresas persisten asimetrias contractuales y falta de herramientas adecuadas para
su defensa legal. Estos analisis evidencian que los trabajos previos ofrecen
diagndsticos sélidos, pero no siempre remiten a propuestas de accidén concretas ni a
adaptaciones formales frente al entorno digital.
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El alcance del problema abarca diversos aspectos: la carencia de normas especificas
frente a clausulas abusivas en contratos digitales, la necesidad de reforzar el derecho
al desistimiento y reembolso, y la insuficiente proteccion de datos personales. El
objetivo de esta investigacion es evaluar criticamente el régimen juridico ecuatoriano
en materia de contratos digitales, el consentimiento informado, las clausulas de uso
de datos y mecanismos de resolucién de conflictos.

2. Metodologia
Enfoque

Este estudio adopta un enfoque mixto, integrando elementos -cualitativos y
cuantitativos con el fin de proporcionar una vision integral del problema. El enfoque
cualitativo permite analizar los contenidos normativos y doctrinarios sobre la
proteccion del consumidor, mientras que el enfoque cuantitativo posibilita medir el
nivel de conocimiento y percepcion de los consumidores sobre sus derechos en el
entorno digital.

Alcance de la investigacion: Descriptivo, explicativo y propositivo.

El enfoque descriptivo permite caracterizar el marco legal actual y su aplicabilidad. El
componente explicativo busca identificar las causas de la desproteccion de los
consumidores frente a clausulas abusivas en los contratos digitales. Finalmente, el
enfoque propositivo permite formular recomendaciones juridicas y técnicas para
mejorar la proteccién del consumidor.

Disefo de la investigacion

Se emplea un disefio no experimental de tipo transversal, ya que se analiza la
situacion actual sin intervenir ni modificar las variables. Este disefio permite recoger
informacion en un momento determinado y evaluar la realidad normativa y social en
torno a la proteccion del consumidor.

Métodos empiricos

e Observaciéon cientifica: Se aplica para identificar patrones y practicas en
plataformas digitales en relacién con el uso de contratos de adhesion.

e Medicion: A través de encuestas dirigidas a consumidores vy juristas se mide el
nivel de conocimiento sobre derechos digitales y experiencias contractuales
abusivas.

e Consulta bibliografica: Se revisan estudios académicos, tesis, articulos legales
y normas vigentes como la Ley de Comercio Electrénico y la Ley Organica de
Defensa del Consumidor.

e Test: Se aplican instrumentos estructurados para evaluar la percepcion de
vulnerabilidad del consumidor frente a contratos en plataformas digitales.

Revista Cientifica Zambos / Vol. 05 / Num. 03/ www. revistaczambos.utelvtsd.edu.ec Pagina | 284



Research Article Septiembre — Diciembre 2026

e Estudio de caso: Se analiza una plataforma digital de comercio electréonico en
Ecuador para examinar clausulas contractuales, términos y condiciones.

Métodos tedricos

o Deductivo: Se parte del analisis general del marco normativo internacional y
nacional para identificar su aplicacion en casos concretos.

e Inductivo: A partir de los resultados empiricos se construyen conclusiones
sobre la eficacia de las normas actuales.

« Histérico-légico: Se analiza la evolucion normativa en Ecuador sobre proteccion
del consumidor digital.

o Sintético: Se integran los hallazgos tedricos y empiricos para ofrecer una vision
integral del problema y formular propuestas.

Método de procesamiento de datos

o Estadistico: Se aplica para analizar los datos obtenidos mediante encuestas,
generando representaciones numeéricas y graficas que respalden el estudio.

Poblacién y Muestra:

La siguiente ecuacion se realizé con el editor de ecuaciones:

3 N-z>-p-(1-p)
S (N-1)-e2+z2-p-(1—-p)

n

~ 200,000 - 1.962 - 0.50 - (1 — 0.50)
"= (200,000 — 1) - 2.718282 + 1.962 - 0.50 - (1 — 0.50)

_ 192,080
~ (500 + 0.9604)

n

n = 384

La poblaciéon involucrada en la presente investigacion esta constituida por los
profesionales del derecho inscritos en el foro de Abogados del consejo de la judicatura
en la ciudad de Babahoyo y consumidores ecuatorianos que utilizan plataformas de
comercio electronico. Este grupo fue seleccionado para recopilar datos exactos y
significativos acerca del efecto del desconocimiento de Derechos vulnerados en los
contratos mercantiles digitales.
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Resultados

3.1. ¢Considera que los consumidores en Ecuador conocen sus derechos al
realizar compras por internet?

Figura 1
Grado de conocimiento de sus derechos al realizar compras por internet
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El dato mas relevante es que el 60% de los encuestados respondié “Totalmente en
desacuerdo”, lo que indica que una gran mayoria no considera que conozca sus
derechos. Esto representa una senal de alerta sobre la falta de educacion civica o
acceso a la informacién legal. Solo un 8% respondié “De acuerdo” y un 10%
“Totalmente de acuerdo”, lo cual suma un escaso 18% que manifiesta tener
conocimiento sobre sus derechos. Este porcentaje es bastante bajo para una sociedad
que busca garantizar la participacion ciudadana y el ejercicio de derechos
fundamentales.

3.2. ;Las plataformas de comercio electronico en Ecuador informan de forma
clara los términos y condiciones antes de concretar una compra?

Figura 2
Percepcion sobre informacion de terminios y condiciones

300

250
200
150
100
50
— - — L]

Totalmente de De acuerdo Ni de acuerdo ni En desacuerdo Totalmente en
acuerdo desacuerdo desacuerdo

Nota: Autores (2026).

La categoria “Totalmente en desacuerdo” fue seleccionada por el 65%, lo cual indica
que una abrumadora mayoria considera que los términos utilizados no son claros.
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Esto puede reflejar una barrera significativa para la comprensién de documentos
legales o administrativos. El 15% eligié “En desacuerdo” y un 10% se mantuvo en una
posicion neutral (“Ni de acuerdo ni en desacuerdo”), lo que reafirma que la mayoria
tiene dificultades para entender los términos, aunque algunos puedan percibir cierta
claridad en casos aislados.

3.3. Los mecanismos de devolucioén, reclamo o garantia en compras digitales en
Ecuador son accesibles y efectivos?

Figura 3
Mecanismos de devolucion, reclamo o garantia en compras digitales
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Nota: Autores (2026).

El 30% de los encuestados indico estar “Totalmente en desacuerdo” con que la
devolucion sea efectiva, mientras que otro 25% esta “En desacuerdo”. En conjunto,
esto representa un 55% que considera que el proceso de devolucién no es efectivo,
lo cual evidencia serias deficiencias en este aspecto del servicio. Este grafico refleja
una evaluacion critica del sistema de devoluciones, ya que mas de la mitad de los
encuestados considera que no funciona de forma efectiva. Esto puede implicar
problemas de cumplimiento, plazos largos, falta de respuesta por parte de las
empresas o desconocimiento del proceso por parte de los usuarios.

3.4. ;Las leyes ecuatorianas protegen adecuadamente al consumidor en las
transacciones comerciales digitales?

Figura 4
Persepcion sobre las leyes ecuatorianas
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Nota: Autores (2026).
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En el presente grafico se puede apreciar que existe un indice comun entre las
personas que indicas “Totalmente en desacuerdo” con un 30% y “Ni de acuerdo ni
desacuerdo” con un 30%, lo que evidencia una negatividad considerable respecto a
las leyes vigentes sobre las transacciones comerciales en Ecuador, asi como
personas que se encuentran en un punto neutral.

3.5. ¢ Confio en que mis datos personales estan seguros cuando realizo compras
en linea en Ecuador?

Figura 5
Confianza de los datos personales
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Nota: Autores (2026).

Una parte significativa de los encuestados, correspondiente al 50%, manifestd no
confiar en la seguridad de sus datos personales al momento de realizar compras en
linea en Ecuador. Este resultado pone en evidencia una percepcion generalizada de
vulnerabilidad e inseguridad digital, que puede estar influenciada por diversos
factores, tales como experiencias negativas previas, falta de conocimiento sobre los
protocolos de seguridad que utilizan las plataformas de comercio electrénico, o la
escasa informacion transparente sobre el manejo de los datos personales por parte
de los proveedores.
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3.6. ¢ Considera que existen clausulas abusivas en los términos y condiciones
de plataformas de comercio electronico de los contratos mercantiles digitales
en Ecuador?

Figura 6
Clausulas abusivas en los términos y condiciones
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El 30% de los encuestados indic6 estar “Totalmente de acuerdo” con la existencia o
percepcion de clausulas abusivas en los contratos o términos de servicios vinculados,
probablemente, al comercio electronico u otros entornos de consumo. Este porcentaje,
que representa la respuesta mas alta entre las opciones disponibles, sugiere que una
parte significativa de la poblacion identifica practicas contractuales injustas o
desequilibradas que favorecen desproporcionadamente a las empresas frente a los
derechos del consumidor.

3. Discusion

Los resultados obtenidos evidencian que la educacion juridica digital constituye una
herramienta relevante para fortalecer la proteccion de los consumidores en el
comercio electrénico ecuatoriano, especialmente frente a riesgos asociados con la
asimetria de informacion, el incumplimiento de obligaciones contractuales y las
practicas comerciales abusivas. Estos hallazgos guardan relacion con lo sefalado por
Ruiz et al. (2026), quienes sostienen que el entorno digital plantea desafios juridicos
especificos que requieren mecanismos de proteccion adaptados a la naturaleza de
las transacciones electronicas. Los autores destacan que las limitaciones normativas
y los problemas probatorios vinculados a la informacion digital demandan nuevas
estrategias de prevencion y seguridad juridica.

En este contexto, mientras Ruiz et al. (2026) enfatizan la necesidad de fortalecer la
regulacion y los instrumentos juridicos relacionados con la confidencialidad en los
contratos digitales, la presente investigacion complementa dicha perspectiva al
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sostener que la proteccién del consumidor no depende exclusivamente de reformas
normativas, sino también del desarrollo de competencias juridicas que permitan a los
usuarios identificar riesgos, comprender sus derechos y actuar de manera informada
en los entornos digitales.

La evidencia obtenida permite advertir que la vulnerabilidad de los consumidores en
el comercio electrénico no deriva unicamente de las limitaciones normativas
existentes, sino también de la insuficiente comprension de los derechos que les
asisten en el entorno digital. En concordancia con Barahona-Martinez et al. (2024), la
falta de formacién especializada en derechos digitales constituye un obstaculo para el
ejercicio efectivo de los mecanismos de proteccién juridica. En consecuencia, la
educacion juridica digital debe ser entendida como una politica preventiva que
reduzca las asimetrias de informacién y favorezca relaciones de consumo mas
equilibradas y transparentes.

En segundo lugar, se identifico la presencia frecuente de clausulas abusivas en los
términos y condiciones de plataformas de comercio electronico. Asimismo, los datos
muestran que los mecanismos de reclamo son poco conocidos o percibidos como
ineficaces, lo cual limita el ejercicio de los derechos del consumidor. Esta situacién es
resaltada también por la Defensoria del Pueblo (2022), que advierte sobre la debilidad
institucional en el seguimiento de reclamos digitales. La presente investigacion aporta
al debate al mostrar que dicha ineficacia no solo es estructural, sino también cultural.

El anadlisis de caso realizado evidencié contradicciones entre las condiciones
contractuales ofrecidas y lo establecido en la Ley Organica de Defensa del
Consumidor, particularmente en aspectos de responsabilidad por fallas del servicio o
reembolsos. Esto aporta un elemento novedoso al sefalar que, pese a la existencia
de normativa, su aplicacion resulta limitada en el ambito digital. Este hallazgo refuerza
la necesidad de actualizar y armonizar el marco legal ecuatoriano con los retos que
plantea el comercio electrénico.

Cada uno de estos resultados ha sido analizado en contraste con estudios previos y
con el marco tedrico, lo cual permite comprender la magnitud del problema y sus
implicaciones juridicas. El aporte principal de este trabajo radica en visibilizar los
vacios de proteccién del consumidor en el entorno digital ecuatoriano desde una
perspectiva empirica y contextualizada.

4. Conclusiones

El andlisis tedrico y doctrinario corrobora que existe una brecha importante en el
conocimiento de los derechos por parte de la poblacion, lo cual puede repercutir en la
incapacidad de ejercerlos o defenderlos adecuadamente.
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Las encuestas realizadas a especialistas en la materia revelaron que esta situacién
evidencia la necesidad urgente de fortalecer la educacion digital del consumidor, asi
como de implementar y difundir de forma mas clara las politicas de proteccion de datos
y privacidad. También sugiere que las instituciones publicas y privadas deben trabajar
de manera conjunta para generar mecanismos de certificacién o sellos de confianza
digital, que ayuden a revertir esta percepcién y generen un entorno mas seguro y
confiable para los usuarios del comercio electrénico en Ecuador.

Un sélido consenso entre los abogados y habitantes de la ciudad, enfatiza la
importancia de revisar y regular con mayor firmeza las condiciones contractuales
impuestas por las empresas, promoviendo el uso de un lenguaje claro y accesible, y
reforzando los mecanismos de control estatal y sancion en caso de abusos. Asimismo,
se hace imprescindible educar juridicamente al consumidor para que esté en
capacidad de identificar cuando una clausula es contraria a sus derechos y cémo
actuar frente a estas situaciones.

Esto pone en evidencia la necesidad de implementar lenguaje claro en documentos
oficiales, asi como campanas de educacién juridica adaptadas al nivel de
comprensiéon general de la ciudadania Babahoyense. Este analisis puede servir de
base para proponer programas de capacitacion legal, campanas de concientizacion o
reformas educativas que incluyan el estudio de los derechos fundamentales desde
etapas tempranas.
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